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Objetivos

� Mostrar el escenario actual de las Redes Sociales.

� Explicar los diversos riesgos existentes en las Redes Sociales.� Explicar los diversos riesgos existentes en las Redes Sociales.

� Crear conciencia de la importancia de la privacidad en las redes sociales.
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Web 2.0



Web 2.0
Definición

� El término web 2.0 se definió para establecer distinción entre la primera
época de la Web, y el auge de herramientas como blogs, redes sociales, entre
otros.

� Principal característica: Posibilidad de interactuar con el resto de los
usuarios y/o aportar contenidos.usuarios y/o aportar contenidos.

Evolución



• Estructura social 
compuesta por 
personas 
conectadas por uno 
o varios tipos de 
relaciones.

• Sitio web que sirve 
como diario 
personal y que es 
accesible por el 
público. 

• Servicio que 
permite a sus 
usuarios enviar y 
publicar mensajes 
breves.

Web 2.0
Algunos conceptos

Redes 
sociales Blogs Microblogging

• Aplicación web que 
da soporte a 
discusiones u 
opiniones en línea.

Foros

• Sitio web 
colaborativo que 
puede ser editado 
por varios usuarios.

Wikis



Las RS acercan a los gobernantes y políticos a los ciudadanos.

Web 2.0
Usos – Fines políticos



Las RS son un excelente medio para que los profesionales y artistas difundan su imagen y
estén cerca de sus seguidores.

Web 2.0
Usos – Difusión de imagen



Los medios de comunicación utilizaron diversos canales en Internet para informar a las 
personas del Intento de golpe de estado en Ecuador – Octubre 2010.

Web 2.0
Usos – Medios de comunicación



Informe a los cibernautas de los sucesos acontecidos en los eventos, minuto a minuto.

Web 2.0
Usos – Promoción de eventos



Las personas usan las Redes Sociales para expresar sus ideas, creencias, sentimientos, 
etc.

Joven fallecido en Setiembre 
2010 en un accidente en la 
Costa Verde (Lima, Peru)

Web 2.0
Usos – Creencias y aficiones



Redes Sociales



Estar en 
contacto 

con amigos

Compartir 
fotos y 
videos

Redes Sociales
Propósitos generales

Redes 
Sociales

Compartir 
ideas y 

opiniones

con amigos videos

Conocer 
personas



Antes Después

Redes Sociales
Cambios generados

Referencia: Las redes sociales en la esfera politica
Universidad Internacional de Andalucía - España 2009



Tendencias en el uso de Redes Sociales

En el 2010, Facebook es la 
red social más usada a nivel 
mundial.

Redes Sociales
Situación actual

Referencia: Blog "Invasiones Bárbaras" - HI5 comienza a 
repuntar en audiencia en Perú mientras Facebook sigue 

creciendo

Referencia: Google Trends – Octubre 2010

Hasta el 2009, HI5 era la 
red social más usada a nivel 
mundial.



Más de 500 millones de usuarios activos.

50% de los usuarios activos accesa 
frecuentemente.

Redes Sociales
Facebook

Referencia: Datos estadísticos - Sala de presa de Facebook
http://www.facebook.com/press/info.php?statistics

En promedio, los usuarios tienen 130 contactos.

150 millones de usuarios activos accesa desde 
sus teléfonos celulares.

Los usuarios se unen en promedio a 80 
comunidades, páginas, grupos y eventos.

Cada mes se crea por usuario un promedio de 90 
piezas de contenido.

Creador: Mark Zuckerberg
Año: 2004
País: USA



Más de 70 millones de usuarios en el mundo.

Las recomendaciones otorgadas por los contactos 
incrementan el nivel del perfil.

Redes Sociales
LinkedIn

Fuente: "52 datos fascinantes sobre Twitter, 
Facebook, Youtube, LinkedIn y Blog"

Ofrece comunidades para cada tema de interés 
laboral o de investigación.

Permite conocer el perfil que las empresas buscan 
en sus empleados.

80% de las empresas la utilizan  como herramienta 
de reclutamiento.



El inglés sigue 
dominando 

Twitter

Cerca del 94% de 
las cuentas tiene 

menos de 100 
followers

Redes Sociales
Twitter

Referencia: Blog Tecnología 
"10 datos sorprendentes sobre Twitter“ - Julio 2009

5% de los 
usuarios escriben 

el 75% de la 
actividad total

Las API son la 
clave del 

crecimiento de 
Twitter

La mitad de todos 
los usuarios de 
Twitter no son 

“activos”

El 21% de las 
cuentas están 

vacíasCreador: Jack 
Dorsey
Año: 2006
País: USA



Cantidad 
promedio de 

contactos

Tipo de usuario

Hombre Mujer

Realiza comentarios en fotos, estatus
o wall en los perfiles de 7 contactos .

Realiza comentarios en fotos, estatus o
wall en los perfiles de 10 contactos .

Redes Sociales
Comportamiento de usuarios

120
o wall en los perfiles de 7 contactos . wall en los perfiles de 10 contactos .

Envía mensajes o chatea con 4
contactos.

Envía mensajes o chatea con 6
contactos .

500

Realiza comentarios en fotos, estatus
o wall en los perfiles de 17
contactos.

Realiza comentarios en fotos, estatus o
wall en los perfiles de 26 contactos.

Envía mensajes o chatea con 10
contactos.

Envía mensajes o chatea con 16
contactos .

Referencia: Inside Facebook - Facebook’s “In-House Sociologist” Shares Stats on Users’ Social Behavior
Febrero 2009



Término relacionado a la comunicación que combina voz y dispositivos de datos
sobre redes incluyendo celulares e infraestructura IP.

Agiliza la comunicación y actualización de estados de las personas.

Existen 2 categorías:

Redes Sociales
Redes sociales móviles 

Existen 2 categorías:

� "On deck" - Servicios que operan a través de la RS y
operadoras telefónicas, previo pago.

� "Off deck" - Aplicaciones que el usuario tiene
que instalar desde Internet, independiente de la operadora.

Referencia: European Network and Information Security Agency - "Online as soon as it happens"
Febrero 2010



Riesgos en el uso de las Redes 
Sociales



Los perfiles contienen información del 
usuario que él mismo facilita:

� Edad
� Ubicación física

Riesgo en el uso de las Redes Sociales
Contenido de la información 

� Ubicación física
� Pasatiempos
� Música/filmes favoritos
� Lugares que frecuenta
� Fotos, videos y opiniones personales
� Relación de amigos y familia
� Información laboral



La información mostrada en los perfiles muestran las acciones, estilo de vida, relaciones
y preferencias de los usuarios.

Riesgo en el uso de las Redes Sociales
Contenido de la información 



Los usuarios ganan una reputación en las RS de acuerdo a sus comentarios y 
participaciones.

Riesgo en el uso de las Redes Sociales
Publicación de comentarios



� Activación de una cuenta
o Qué nivel de privacidad tengo configurado en
mi perfil?

� Participación de la red como usuario
o Excesiva información, datos e imágenes

Riesgo en el uso de las Redes Sociales
Situaciones de riesgo

o Excesiva información, datos e imágenes
publicadas (propias o de terceros).

� Desactivación de la cuenta
o Continúan aún publicados los datos de mi
perfil o información personal en los de otros
usuarios?

� Reputación del usuario
o La Reputación se obtiene por el
comportamiento mostrado en las redes
sociales.



� Desconocimiento de quiénes administran mi
información (accesos y ubicación física).

� Posible uso de nuestra información para
cualquier fin.

Riesgo en el uso de las Redes Sociales
Situaciones de riesgo

cualquier fin.

� La eliminación de la información en la red no es
inmediata.

� La privacidad de los datos no está totalmente
garantizada.



Acciones que ayudan a proteger la privacidad

� Organizar los contactos por listas.

� Revisar la lista de contactos.

Riesgo en el uso de las Redes Sociales
Protegiendo nuestra privacidad

� Configurar la privacidad del perfil.

� Establecer niveles de privacidad en los álbumes de fotos.

� Eliminar el tag o etiquetado de las fotos/videos.

� Tener cuidado con los links, post, fotos o comentarios a publicar.

� No instalar aplicaciones.



Seguridad y Privacidad



La información mostrada por los usuarios en las RS puede ser usada en contra de ellos.

Seguridad y Privacidad
Problemas actuales



Son muchas las empresas a nivel mundial que evalúan el perfil de sus empleados (y futuros
empleados) disponibles en las RS.

Seguridad y Privacidad
Problemas actuales



Los comentarios publicados en las RS pueden perjudicar a los empleados, al referirse
negativamente del empleador o de la empresa.

Seguridad y Privacidad
Problemas actuales

Trabajadora

Empleador



Los atacantes han convertido a las RS en su nuevo objetivo debido a la gran cantidad de
usuarios que cuenta actualmente.

Seguridad y Privacidad
Ataques informáticos



� Los problemas de privacidad y seguridad en las RSM están relacionados a los
proveedores de servicios, desarrolladores de la plataforma y otros usuarios.

� Las “ventajas” de las RSM pueden convertirse en desventajas, por ejemplo, al
poder conocer la ubicación física del usuario, cuentas logeadas con passwords,
acceso ilimitado a internet, etc., sobre todo cuando se pierde el smartphone.

Seguridad y Privacidad
Redes Sociales Móviles

acceso ilimitado a internet, etc., sobre todo cuando se pierde el smartphone.



Los Smartphones no son ajenos a los problemas de seguridad:

Seguridad y Privacidad
Redes Sociales Móviles



Recomendaciones



Para las redes sociales

� Elegir cuidadosamente las fotos, videos e información 
a publicar.

� Nunca publicar información sensitiva.

Reflexiones finales
Recomendaciones

� Nunca publicar información sensitiva.

� No aceptar solicitudes de personas que no conoces.

� Asegurarse que todos sus contactos son las personas que
realmente dicen ser.

� Usar una cuenta personal de email para abrir un perfil en  una RS.

� Restringir el acceso a su información personal.



Para las redes sociales

� Considerar las políticas de su empleador en relación
a las  publicaciones que Ud. hace relacionadas a la 
empresa.

Reflexiones finales
Recomendaciones

� No mezclar los contactos profesionales con los contactos 
personales

� Tenga cuidado con la información que Ud. publica relacionada a otra persona.

� Lea cuidadosamente los términos de uso y condiciones de las redes sociales que Ud. use.

� Use las opciones de seguridad ofrecidas por las redes sociales.



Para el uso de Smartphones

� Tenga conocimiento de la ubicación de su smartphone.

� Usar las funciones de seguridad que ofrece su smartphone.

� No guardar sus passwords en el smartphone.

Reflexiones finales
Recomendaciones

� No guardar sus passwords en el smartphone.

� Desactive los servicios de ubicación de su Smartphone cuando no lo requiera.

� En caso de pérdida del smartphone, repórtelo a la operadora y 
cambie los passwords de los  servicios que accesaba desde él.



� Las redes sociales son un excelente canal de distribución de información.

� Se espera que en un futuro las redes sociales puedan convertirse en un medio de
concentración e interacción masiva de usuarios (para educativos, laborales, negocios,
ocio, etc.)

Reflexiones finales
Conclusiones

� Al participar activamente en las redes sociales, se aumenta la exposición de de la
persona y esta participación tiene un gran valor (especialmente por el contenido).

� Debe continuar trabajando sobre la concientización de los riesgos de las redes
sociales.
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